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Politechnika Poznanska Europejski System Transferu Punktow
Wydziat Inzynierii Zarzadzania

KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod
Bezpieczenstwo informaciji 1011101241011163095
Kierunek studiow Profil ksztatcenia Rok / Semestr
(ogdlnoakademicki, praktyczny)
Inzynieria Bezpieczenstwa - studia stacjonarne | | (brak) 214
Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
- polski obligatoryjny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
| stopien stacjonarna
Godziny Liczba punktow
Wyktady: 15  Cwiczenia: - Laboratoria: -  Projekty/seminaria: 15 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
(brak) (brak)
Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 2 70%
nauki techniczne 2 70%
nauki spoteczne 1 30%
nauki spoteczne 1 30%

Odpowiedzialny za przedmiot / wyktadowca:

dr inz. Krzysztof Hankiewicz

email: krzysztof.hankiewicz@put.poznan.pl
tel. 616653408

Wydziat Inzynierii Zarzgdzania

ul. Strzelecka 11 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

. Student ma wiedze o informacji, technologii informacyjnej, informatyce, zarzgdzaniu.
1 Wiedza:
L .. Student potrafi postugiwac¢ sie na biezgco Internetem; potrafi zdobywa¢ informacje, takze w
2 Umiejetnosci: | jezykach obcych studiowanych przez siebie na uczelni.
3 Kompetencje | Student jest zdolny do nawigzywania kontaktéw w $wiatowym spoteczenstwie informacyjnym.
spoteczne

Cel przedmiotu:

Celem przedmiotu jest uksztattowanie u studentéw rozumienia podstawowej wiedzy z zakresu bezpieczenstwa informacji oraz
umiejetnosci wyboru $rodkéw bezpieczenstwa i ochrony informacji, a w sumie - wykorzystanie tego wszystkiego dla swego
intensywnego uczestnictwa w Swiatowym spoteczenstwie informacyjnym.

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. Zna wspdiczesne trendy i najlepsze praktyki w ramach technik informacyjnych i informatycznych, a takze wspomagajgcych
proces modelowania zagrozen. - [K1A_W16]

2. Zna wspdiczesne trendy i najlepsze praktyki stosowane w celu zapewnienia bezpieczenstwa informaciji i/lub systeméw
bankowych. - [K1A_W18]

3. Zna podstawowe techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan inzynierskich z zastosowaniem
technologii informacyjnych, ochrony informacji i wspomagania komputerowego. - [K1A_W25]

4. Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony prawa autorskiego, bezpieczenstwa informacji i ochrony
wiasnosci intelektualnej w gospodarce rynkowej. - [K1A_W34]

Umiejetnosci:
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1. Potrafi pozyskiwac¢, integrowac, interpretowa¢ informacje z literatury, baz danych oraz innych wtasciwie dobranych zrédet,
takze w jezyku angielskim lub innym jezyku obcym uznawanym za jezyk komunikacji migdzynarodowej w zakresie Inzynierii
Bezpieczenstwa; a takze wycigga¢ wnioski oraz formutowac i uzasadnia¢ opinie. - [K1A_UO01]

2. Potrafi zastosowac rézne techniki w celu porozumiewania sie w srodowisku zawodowym oraz w innych srodowiskach. -
[K1A_U02]

3. Ma umiejetnos¢ samoksztatcenia sig i rozumie jej potrzebe. - [K1A_UO05]

4. Potrafi zastosowa¢ techniki informacyjno-komunikacyjne do realizacji zadan typowych dla dziatalno$ci inzynierskiej. -
[K1A_U07]

Kompetencje spoteczne:

1. Rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie (studia pierwszego, drugiego i trzeciego stopnia, studia
podyplomowe, kursy) - podnoszenia kompetencji zawodowych, osobistych i spotecznych; potrafi argumentowac potrzebe
uczenia sie przez cate zycie. - [K1A_KO01]

2. Ma swiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w tym jej wptywu na
Srodowisko i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje. - [K1A KO02]

Sposoby sprawdzenia efektow ksztatcenia

Ocena formujaca:
a) w zakresie zaje¢ projektowych: biezgca ocena indywidualnych postepéw oraz koricowa ocena projektu,
b) w zakresie wykladéw: biezaca ocena aktywnosci i ocena sprawdzianu koncowego

Ocena podsumowujgca:
a) w zakresie zaje¢ projektowych: Ocena projektu z uwzglednieniem systematycznosci pracy nad nim
b) w zakresie wyktadéw: Wynik sprawdzianu koncowego z uwzglednieniem sktadnika aktywnosci

Tresci programowe

Terminologia i klasyfikacja tajemnic. Podstawy prawne w ochronie informacji, tajemnice prawnie chronione. Podstawowe
moduty w zarzadzaniu bezpieczenstwem informaciji. Polityka bezpieczenstwa informacji. Wytwarzanie, przetwarzanie i
przechowywanie dokumentow w systemach teleinformatycznych. Zasady udostepniania informacji - zagrozenia i
mankamenty. Zabezpieczenia i wymagania w zakresie ochrony informacji. Administracyjne, techniczne i fizyczne
bezpieczenstwo danych.

Literatura podstawowa:

1. PN-ISO/IEC 27002 Technika informatyczna. Techniki bezpieczenstwa. Praktyczne zasady zarzgdzania bezpieczenstwem
informacji. Copyright by PKN, Warszawa 2014

2. PN-ISO/IEC 27001 Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzgdzania bezpieczenstwem informacji.
Wymagania. Copyright by PKN, Warszawa 2014

Literatura uzupetniajaca:

1. Stoktosa J. i innni, Ochrona danych i zabezpieczenia w systemach teleinformatycznych, Wydawnictwo Politechniki
Poznanskiej 2003

2. Anderson R., Inzynieria zabezpieczen, Wydawnictwo Naukowo - Techniczne 2005

Bilans naktadu pracy przecietnego studenta

Czynnosé Czas (godz.)
1. Udziat w wyktadach 15
2. Udziat w zajeciach laboratoryjnych 15
3. Konsultacje z nauczycielem 15
4. Przygotowanie do zaje¢ projektowych 30
5. Przygotowanie do zaliczenia 15

Obciazenie praca studenta

forma aktywnosci godzin ECTS
taczny naktad pracy 90 3
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 45
Zajecia o charakterze praktycznym 45
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